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* Riscos Principais . ‘ . ‘

* Cuidados a serem tomados b




0 Ac ESSO ‘AS R E D E S As redes sociais G0 utilizadas para fins é M apﬁadus
) K (A

’ sociais, de trabalho e de lazer.
SOC I A I S J A EST A Baseiam-se no acesso a internet €
A tornaram possivel o desenvolvimento
de um novo conceito de espagos

I N CO R P 0 RA DO AO publicos. Por outras palavras, sGo um

ponto de encontro para milhbes de

COTI D IAN 0 D E utilizadores de todo o mundo.
GRANDE PARTE DOS  corocteristcos

>> facilidade de acesso

V' 4
U S U A R I OS D A >> rapida velocidade de propagacéo

de informagdes

INTE RN ET; E MUITO >> apresentam grande quantidade de

informacGes pessoais
P ROVAV E L M E NTE’ >> capacidade de atingir muitgs
pessoas de diversas faixas etdrias
DO S E U >>novas oportunidades de negocios
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Contato com pessoas mal-
intencionadas:

>> qualquer um pode criar um
perfil falso e, sem que saiba, vocé
pode ter na sua lista de contatos
pessoas com as quais jamais se
relacionaria no dia a dia

Furto de identidade
>> alguém pode tentar se passar
por vocé e criar um perfil falso

Invasao de perfil

>> seu perfil pode ser invadido
por meio de ataques de forca
bruta, do acesso a pdginas falsas
ou do uso de computadores
infectados

Uso indevido de informagoes
>> aquilo que vocé divulga pode
vir a ser mal interpretado e

usado contra vocé

Invasao de privacidade

>> quanto maior a sua rede de
contatos, maior € o numero de
pessoas que possui acesso ao
que vocé divulga, e menores sGo
as garantias de que suas
informagdes ndo serdo
repassadas

-/

’1. é . Mé?ﬁjseus

Recebimento de mensagens
maliciosas

>> alguém pode lhe enviar uma
mensagem e induzi-lo a clicar em
um link que o fara instalar um
codigo malicioso ou acessar uma
pdgina comprometida

Danos a imagem e a reputagao
>> calunia e difamagdo podem
rapidamente se propagar, jamais
serem excluidas e causarem
grandes danos as pessoas
envolvidas
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CUIDADOS A
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Proteja o seu perfil

>> acesso o site usando conexdo
segura (https)

>> seja cuidadoso ao elaborar as
suas senhas (use senhas longas,
com diferentes caracteres e evite
usar dados pessoais)

>> habilite a notificagdo de Login
e a verificagdo em duas etapas
>> procure cadastrar um e-mail
de recuperagdo que vocé acesse
regularmente

>> use op¢bes como silenciar,
bloguear e denunciar, caso
identifique abusos

Mantenha seu computador e
dispositivos moveis seguros

>> aplique todas as atualiza¢des
disponiveis

>> mantenha mecanismos de
seguranc¢a atualizados (antivirus,
firewall, AntiSpam)

==p >> desconfie de mensagens
recebidas, mesmo que tenham
sido enviadas por conhecidos
>> seja cuidadoso ao acessar
links reduzidos (use
complementos para expandir
antes de clicar)
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Prefeitura de

© Manaus

Proteja a sua privacidade

>> pense bem antes de divulgar
algo, pois ndo é possivel voltar
atrds

>> use as configuragoes de
privacidade e seja o mais restrito
possivel

>> mantenha seu perfil e seus
dados privados

>> seja cuidadoso ao aceitar seus
contatos

>> seja cuidadoso ao fornecer
sua localizag¢do (pode ser
induzida através de fotos e
videos publicados; check-in
apenas em locais movimentados
e apos sair do local)
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Respeite a privacidade
alheia

>> ndo divulgue, sem
autorizagdo, imagens em que
outras pessoas aparegcam

>> ndo divulgue mensagens ou
imagens copiadas do perfil de
pessoas que restrinjam o acesso

Proteja seus filhos

>> informe seus filhos sobre os
riscos de uso das redes sociais

>> respeite os limites de idade
estipulados pelos sites

>> ndo exponha excessivamente
seus filhos (cuidado na
divulgacdo de imagens, criagdo
de perfis e/ou comentdrios
constrangedores)

>> oriente-os para ndo se
relacionarem com estranhos nem
fornecer informagdes pessoais

>> orientar sobre o risco de uso
de webcam

==p >>para usar opcdées como
bloquear, silenciar e denunciar,
caso alguém o esteja
incomodando

>> para ndo marcarem encontros
com estranhos
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Proteja a sua vida
profissional

>> em redes sociais profissionais
procure ser formal e evitar tratar
de assuntos pessoais

>> avalie postagens que possam
atrapalhar sua carreira

>> siga o cddigo de conduta da
sua empresa e evite divulgar
detalhes do seu trabalho

Proteja a sua empresa

>> crie um cdodigo de conduta
>> invista em campanhas de
conscientizac@o

>> informe aos funciondrios
sobre as regras durante o

expediente
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