PORTARIA N.° 375/2014-SEMAD

DISCIPLINA a utilizagdo dos Recursos de
Tecnologia da Informagdo na Secretaria
Municipal de Administragdo, Planejamento e
Gestdo — SEMAD, e da outras providéncias.

o SECRETARIO MUNICIPAL DE ADMINISTRAGAO,
PLANEJAMENTO E GESTAO, no exercicio da competéncia que lhe
outorga o artigo 128, inciso Il da Lei Orgénica do Municipio, e

CONSIDERANDO que compete ao Departamento de
Sistemas e Tecnologias da Informag&o - DSTI, definir diretrizes para o
uso dos recursos de tecnologia da informag&o conforme Lei Delegada n°
11, de 31 de julho de 2013 e Decreto n® 2.581, de 23 de outubro de
2013;

CONSIDERANDO a necessidade de maximizar a
seguranga da informacéo, contribuindo, dessa forma, para a manutengéo
da integridade dos seus recursos de Tecnologia da Informag&o (Tl);

CONSIDERANDO a necessidade de inibir o uso dos
recursos de tecnologia da informagéo para a préatica de atos que violem
as normas estabelecidas nesta Portaria,

RESOLVE:

Art. 1.° As disposi¢des desta Portaria sdo validas para
todos os usuarios de recursos de tecnologia da informagao da SEMAD,
tais como: servidores ocupantes de cargo efetivo ou cargo em comissao,
ocupantes de cargos em Regime de Direito Administrativo, celetistas e
membros de comissdo em exercicio na SEMAD, bem como funcionarios
de empresas prestadoras de servigos terceirizados ndo eventuais e
ainda os estagiarios em atividade no Orgao.

§ 1.° As mesmas disposicdes sdo vélidas para outras
pessoas que se encontrem a servigo da SEMAD, autorizadas a utilizar,
em carater temporario, os recursos de tecnologia da informacdo da
SEMAD, mediante solicitagdo do Diretor da area ao Departamento de
Sistemas e Tecnologias da Informagdo — DSTI.

§ 2.° Quando for o caso, os contratos de prestagdo de
servico celebrados com a SEMAD deverdo ter clausula especifica
exigindo da empresa contratada o cumprimento da presente Portaria
pelos prepostos por ela alocados, bem como prevendo as penalidades
decorrentes da sua inobservancia.

§ 3.° Os contratos de prestagéo de servigo ja celebrados
pela SEMAD, e em vigor na data de publicagdo desta Portaria, deverdo,
se for 0 caso, ser aditados com inclusdo da clausula especificada ne
paragrafo anterior.

Art. 2.° Sao recursos de tecnologia da informagéo:

I - os microcomputadores de mesa e portateis (notebook,
tablet, smartphone) e seus dispositivos periféricos, como teclados,
mouses, caixas de som, microfones, leitoras, gravadoras e demais
acessdrios conectados ao computador;

Il - os scanners, impressoras {laser, jato de tinta, matriciais
e térmicas), webcams, datashows, ipods, telefone com tecnologia Voip e
demais equipamentos relacionados a Tl gue venham a integrar o
patriménio da SEMAD;

Il - os programas de computador adquiridos e os sistemas
desenvolvidos na SEMAD;

IV - os equipamentos e servicos da Rede SEMAD, que
compreende as redes locais da sede e anexos, bem como a rede de
comunicagao que as interliga;

V - os dados armazenados em equipamentos, dispositivos
e periféricos.

Art. 3.° Os recursos de Tl pertencentes as unidades da
SEMAD e que estdo disponiveis para o usuario devem ser utilizados em
atividades estritamente relacionadas as fungbes institucionais
desempenhadas pelo Orgéo.

Art. 4° E vedado aos usuarios o formnecimento de
informagdes a terceiros sobre especificagdes técnicas que importem em
riscos para a seguranca da rede e dos sistemas da Instituicao.
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Art. 5.° E vedada a utilizagio de quaisquer dos recursos
de Tl da SEMAD com o objetivo de praticar atos contra outros recursos
da rede de computadores da instituicdo ou redes externas, dentre os

quais: equipamentos servidores, estacdes de trabalho, equipamentos de
rede, servigos de seguranga e sistemas de informagao.

Art. 6.° S&o estacdes de trabalho todos os recursos de Tl
mencionados nos incisos do Art.2° desta Portaria.

Art. 7.° A estagdo de trabalho deve manter o padrdo
estabelecido pelo Departamento de Sistemas e Tecnologias da
Informag&o - DSTI, no tocante ao sistema operacional e aos demais
programas de computador instalados, salvo o disposto no art. 8°.

Art. 8.° A instalagdo de programas de computador nas
estagdes de trabalho devera obedecer ao perfil de cada usuério.

Art. 9.° Os programas de computador e 08 sistemas
desenvolvidos no Orgéo somente podem ser instalados nas estagdes de
trabalho por técnico qualificado do DSTI, diretamente nas referidas
estagbes de ftrabalho, afravés de ferramentas remotas ou
automaticamente por meio da rede.

§ 1.° Nos casos de comprovada necessidade, mediante
solicitagdo do Diretor da @rea ao DSTI, & permitida a instalagdo de
programa técnico relacionado a profissdo ou atividade exercida pelo
demandante.

§ 2.° O DSTI removera programa de computador instalado
em estacgéo de trabalho que ndo se enquadre nos critérios estabelecidos
neste artigo.

Art. 10. E vedada a instalacdo de quaisquer componentes
ou placas de hardware que alterem a configuragdo original do
equipamento & gque ndo tenham sido adquiridos pela SEMAD ou
realizados por técnico do DSTI.

Art. 11. Somente em casos especiais sera concedido
privilégio de administrador da maquina aos usuarios das estagdes de
trabalho, por meio de prévia solicitagdo por escrito do Diretor da area de
lotagdo do usuario, ao DSTI.

Paragrafo tnico. E vedado aos usuarios com privilégio de
administrador da maquina o compartilhamento de recursos ou ativagéo
de servigos de rede nas estagdes de trabalho.

Art. 12. E vedada a utilizagdo de microcomputadores
particulares a rede da SEMAD, exceto em casos de comprovada
necessidade, mediante avaliagdo técnica e autorizagdo do DSTI.

Art. 13. E vedada a conexdo de dispositivos moveis  rede
sem fio na rede da SEMAD, exceto quando em cumprimento a decisao
do DSTI.

Art. 14, Compete ao DSTI agendar o processamento de
software antivirus nas estagées de trabalho, definindo sua periodicidade,
podendo, antecipadamente, realizar varredura nos equipamentos
sempre que julgar necesséria.

Art. 15. Todos os arquivos relativos a instituigdo deverao
ser armazenados no servidor de arquivos da SEMAD (\\maripua).

Paréagrafo unico. O armazenamento efetuado em outro
local, assim como sua perda, é de responsabilidade do usudrio.

Art. 16. Quaisquer movimentacdes de equipamentos de Tl
no ambito da SEMAD devem ser comunicadas ao Departamento de
Administracdo e Finangas — DAF| e ao Departamento de Sistemas e
Tecnologias da Informagdo — DSTI, mediante Comunicagao Interna, para
atualizacdo de controles e transferéncias.

Art. 17. Previamente ao envio de equipamentos para
manutencdo ou para o leildo, deve ser realizado procedimento padréo
para preservacao de informagdes relevantes, definidas pelo usuario, por
técnicos da DINF.

Art. 18. E de responsabilidade do usuario a guarda e
adequada utilizagdo de dispositivos de armazenamento externo (pen

drives, HD Externos, CDs, DVDs, etc.).



Art. 19. Em viagens, as estagdes portateis pertencentes a
SEMAD, sob a responsabilidade de usuérios, devem ser transportadas
como bagagem pessoal.

Art. 20. Os dados ou informagdes pessoais, estratégicos
ou confidenciais ndo sejam armazenados em computadores portateis, a
fim de preservar, a privacidade dos dados pessoais, a seguranca dos
estratégicos e o sigilo dos que sejam confidenciais.

Art. 21. A retirada de equipamentos de informatica do
Orgdo deve ser previamente autorizada pelo Secretario, com
acompanhamento da DINF, mantendo-se registro da saida e posterior
devolugdo, quando for o caso.

§ 1.° No caso das estagdes portateis utilizadas por usuario
em servico, devera ser utilizado o termo de responsabilidade como
documento de autorizagao.

§ 2° No caso de equipamentos retirados para
manutencdo, por empresa contratada pela SEMAD para tal finalidade,
devera ser utilizado documento de autorizagéo fornecido pelo DAFI.

Art. 22. O ambiente fisico em que se encontram os
equipamentos servidores e equipamentos de rede é de acesso exclusivo
aos técnicos do DSTI, ou mediante autorizagdo do Diretor do DSTI.

Art. 23. E de responsabilidade do DSTI a disponibilizagéo
de unidades de armazenamento de rede para os usuarios da SEMAD e
a execugao de copia de seguranca (Backup).

Art. 24. O usuario deve manter nas unidades de
armazenamento de rede apenas arquivos que estejam estritamente
relacionados as atividades desempenhadas pelo Orgéo, sendo vedada a
gravagéo de arquivos de musica, fotos, videos e outros, desde que néo
atendam tal finalidade.

Paragrafo Gnico. O DSTI podera realizar inspegdo no
servidor de arquivos com o intuito de verificar a existéncia de arquivos
ndo relacionados a Secretaria sem prévio aviso, bem como sua
excluso.

Art. 25. O DSTI deve prover, adicionalmente as unidades
descritas no art. 24, unidades de armazenamento de rede publica
(\maripua\PUBLICO), com direito de acesso a todos os usuarios de uma
rede local, para compartilhamento temporario de arquivos entre
diferentes areas.

Paragrafo Gnico. Os arquivos nas pastas de rede publica
ndo tém copias de seguranga, ficando a cargo do DSTI a
responsabilidade de limpeza peri6dica.

Art. 26. A capacidade das unidades de armazenamento de
rede sera limitada, segundo definicdes estabelecidas pelo DSTI, com
base na disponibilidade de espago no equipamento servidor e nas
atividades inerentes as unidades ou areas.

Art. 27. Para utilizacdo das estagbes de trabalho da
SEMAD sera necessaria a autenticagdo do usuario, mediante
identificagdo e senha de acesso.

Art. 28. A idenfificagdo do usuario e a senha inicial de
acesso sdo fornecidas pelo DSTI, mediante solicitagdo, por
Comunicagao Interna, do Diretor da area.

§ 1.° A senha de acesso & de uso pessoal e intransferivel e
sua divulgagdo é vedada sob qualguer hipétese, devendo ser alterada
pelo proprio usuario no primeiro acesse.

§ 2.° Qualquer utilizagdo, por meio da identificagéo e da
senha de acesso, € de responsabilidade do usuario ao qual as
informacdes estdo vinculadas.

§ 3.° A solicitagdo da identificacdo e da senha de acesso
concedidas a estagiario e a funcionério de empresa prestadora de
servigos terceirizados deve ser feita pelo Diretor da area em que o
mesmo estiver lotado.

§ 4.° Ao ser credenciado para uso dos recursos de
tecnologia da informagdo, é atribuido ao usuario um perfil, que
corresponde a seus direitos e privilégios para acesso a servicos e
informacgdes, que ndo podem, em hipdtese alguma, ser transferidos a
terceiros.
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§ 5.° O perfil de que trata o paragrafo anterior devera ser
definido pelo Diretor da area e de acordo com as atividades e
responsabilidades do usuario.

§ 6.° Poderdo ser disponibilizadas permissdes de acesso
distintas do perfil do usuério, desde que devidamente autorizadas pelo
Diretor da area e solicitagéo para alteragéo por escrito, ao DSTI.

§ 7.° Os gestores dos sistemas de cada unidade ou area
sdo responsaveis pela solicitagdo de credenciamento de usuarios e
devem comunicar por Comunicagdo Interna ao DSTI, o afastamento
definitivo de usuarios credenciados, solicitando o descredenciamento do
acesso aos recursos de tecnologia da informagao de suas respectivas
unidades ou areas.

§ 8.° As permissdes de acesso dos usuarios devem ser
revisados pelos gestores de sistemas, por amostragem, em intervalos
regulares e as eventuais alteragdes comunicadas ao DSTI, para manter
a seguranga do ambiente da SEMAD.

§ 9.° O Departamento de Sistemas de Gestédo de Pessoas
- DSGP devera comunicar por escrito ao DST! as aposentadorias, os
desligamentos, os afastamentos e as movimentacdes de usuarios que
impliquem em mudangas de lotagao.

Art. 29. A cada 180 dias, sera solicitada pelo sistema, ao
usuario, a troca de sua senha de acesso a rede.

§ 1.° O usuario tera seu acesso temporariamente bloqueado
caso ndo execute a modificagao da senha mencionada no caput.

§ 2° O DSTI podera alterar o prazo para modificagdo da
senha estabelecida no caput.

§ 3.° 0 DSTI podera determinar um padrdo a ser seguido
quanto a definigdo da senha, incluindo nimero minimo de caracteres,
utiizagdo de caracteres alfanuméricos e simbolos, & proibicdo de
repeticdo de senhas anteriores e a quantidade permitida de tentativas,
além de outras medidas que visem ao aumento da privacidade da senha.

Art. 30. Qualquer anormalidade percebida pelo usuario
quanto ao privilégio de seu acesso aos recursos de tecnologia da
informagao deve ser imediztamente comunicada ao DSTI.

Art. 31. No caso de auséncia do local de atividade, mesmo
que temporariamente, o usuario devera bloquear o acesso a sua estagao
de trabalho, devendo informar novamente sua senha para efetuar o
desbloqueio ou efetuar o logoff do equipamento.

Art. 32, Os equipamentos servidores, switches, firewalls e
roteadores deverdo ser protegidos por senha, que sera de conhecimento
exclusivo do DSTI.

Art. 33. O acesso a redes externas a SEMAD ou a Internet
dar-se-a, exclusivamente, por meios autorizados e configurados pelo
DSTI, sendo vedado o uso de qualquer forma de conexdo alternativa,
salvo autorizagdo expressa do Diretor do DSTI, como: ADSL, Proxy
externo, conexdo discada via fax modem, modems portateis (TIM, Ol,
VIVO, etc.) dentre outras.

Art. 34. O acesso a Internet deve restringir-se as paginas
com conteldo relacionado as atividades desempenhadas pelo usuario
para a Secretaria em consultas ou obten¢éo de informagdes e dados
Necessarios ao servigo.

Art. 35. Constitui utilizagdo indevida do acesso a Internet
ou o envio de mensagem eletrdnica, quaisquer das seguintes agdes:

| - acesso a paginas com conteldo que envolva:

a) pornografia;

b) racismo ou preconceitos de quaisquer natureza;

c) bate-Papo (chats), exceto aquele que vier a ser definido
como ferramenta de trabalho pelo DSTI (Jabber);

d) jogos;

e) outros contelidos notadamente fora do contexto do
trabalho desenvolvido pelo usuario.

Il - Obter na Internet arquivos (download) que n&o estejam
relacionados com suas atividades, a saber:

a) imagens;

b) &udio;

c) video;

d) jogos;

€) programas de qualquer tipo.

\
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Il - Utilizar mecanismos com o objetivo de descaracterizar
0 acesso indevido a paginas ou servigos vedados neste artigo.

§ 1.° Nao constitui utilizagdo indevida o acesso a sitios que
possam ser Uteis ao desenvolvimento das atividades administrativas ou
funcionais do usudrio, ou outros sitios, desde que ndo se enquadre nas
categorias listadas no inciso | do caput deste artigo, notadamente:

| - sitios bancarios;

Il - sitios de jornais e revistas;

Il - sitios de pesquisa e busca.

§ 2° O acesso aos sitios e servicos que estejam
enquadrados nos incisos do caput deste artigo, mas que sejam
necessarios ao desempenho das atribuigdes funcionais do usuario, sera
liberado mediante solicitagdo por escrito do Diretor da area ao DSTI.

§ 3.° Consideradas as excegdes previstas no § 2°, fica o
DSTI autorizado a bloquear o acesso a sitios e servigos que possuam as
caracteristicas descritas nos incisos do caput deste artigo.

Art. 36. O servico de correio eletrbnico permite a
transferéncia digital de documentos, através de uma infra-estrutura
padronizada de tratamento de mensagens e documentos eletronicos,
conforme critérios abaixo:

| - 0 acesso ao correio eletronico sera realizado através do
webmail (http://webmail. manaus.am.gov.br) com permissao incluida no
perfil do usuério cadastrado na rede;

Il - a caixa postal, incluindo-se mensagens recebidas,
enviadas, excluidas e armazenadas, terd seu tamanho definido de
acordo com o perfil do usudrio.

Il - os arquivos eventualmente anexados as mensagens
recebidas e expedidas deverdo estar condicionados a disponibilidade de
espago na caixa postal.

IV - quando ultrapassados os limites de MB estabelecidos
pela Secretaria Municipal de Finangas, Tecnologia da Informagdo e
Controle Interno - SEMEF, ocorrera o bloqueio automatico deste servigo
até que o usudrio exclua as mensagens ou as fransfira para pastas
particulares. Essa ocorréncia serd precedida de mensagens
automaticas, alertando o usuério sobre o esgotamento da capacidade de
sua caixa postal;

V - nos casos excepcionais, onde fique demonstrada &
necessidade de uso de maiores espagos na caixa postal, deverdo ser
submetidos a Diretoria da &rea, que solicitara o atendimento ao DST],
havendo disponibilidade nos servidores e sem prejuizo aos demais
USUarios.

Art. 37. O correio eletronico corporativo é ferramenta
de trabalho de sua propriedade e, portanto, seu uso devera estar
afeto ao interesse do servigo, restringindo-se o envio de mensagens
particulares ao minimo indispensavel, desde gue nfo firam o
disposto nesta Portaria.

Art. 38. Todos os usudrios que possuem um fogin de
acesso a rede, podem receber conjuntamente, uma caixa de correio
eletronico (e-mail) destinada as comunicagdes internas e externas,
através da Internet, desde que solicitada mediante Comunicagao Interna
assinada pelo Diretor da area, ao DSTI.

Art. 39. O correio eletrdnico poderd ser acessado
internamente, através da utilizagao de programas de correio corporativo
e externamente através do recurso Webmail, que permite o acesso a
caixa postal a partir de qualquer computador conectado & INTERNET,
utilizando um browser comum ({Internet Explorer, Firefox, Google
Chrome, etc.).

Art. 40. As mensagens recebidas pelos usuarios e
mantidas em sua caixa postal serdo preservadas pelo sistema no
servidor de e-mail, garantindo a recuperagdo das mensagens no caso de
falhas, de rastreamento contra virus anexados as mensagens enviadas
ou recebidas ou de seguranga contra a violagdo de sua privacidade. A
garantia de privacidade esta diretamente relacionada a manutencéo do
sigilo da senha pelo usuario.

Paragrafo unico. E desaconselhavel a abertura de
mensagens de procedéncia desconhecida contendo anexos
executaveis devido ao risco de contaminagéo da rede por virus e
outros arquivos prejudiciais, sendo de inteira responsabilidade do
usuario as eventuais consequéncias da inobservancia desta
recomendagao.
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Art. 41. E proibido o uso das caixas postais para listas de
distribuicdo, publicidade e propaganda, veiculagdo de mensagens de
grupos de afinidades e mensagens circulares ndo vinculadas ao
interesse da SEMAD.

Paragrafo unico. A utilizagéo indevida das caixas postais
acarretara, na primeira ocorréncia, a edicdo de adverténcia formal ao
titular da caixa de origem. Em caso de reincidéncia, havera a suspensao
de uso, somente liberado apds solicitagdo do superior imediato do titular
da caixa de origem. Em caso de nova utilizagao indevida, ficara sujeito a
aplicagao de penalidades administrativas.

Art. 42. O DSTI podera solicitar & SEMEF, limitagdes de
acesso a rede mundial de computadores, com o objetivo de eliminar,
antes de sua chegada aos destinatarios, 0s e-mails que contenham
arquivos incompativeis com os servicos realizados no &mbito da
SEMAD, respeitando-se o sigilo das comunicacoes.

Art. 43. Os administradores dos sistemas computacionais
da SEMAD s&o responsaveis pelo uso adegquado dos recursos sob sua
responsabilidade, devendo zelar pela integridade e confidencialidade dos
sistemas e dos dados sob seus cuidados.

Paragrafo umico. Entende-se por administradores de
sistemas computacionais quaisquer pessoas do quadro funcional,
lotadas no DSTI, que tenham conhecimento autorizado dos cddigos de
acesso e senhas de administragdo dos recursos de tecnologia da
informagao, sejam eles de uso geral, seja de uso restrito a uma unidade,
grupo de pessoas ou de uso individual.

Art. 44 O DST! deverd prover os instrumentos
tecnolégicos necessarios ag cumprimento das normas estabelecidas
nesta Portaria, bem como zelar pela manutencdo, devidamente
atualizada, de sistemas operacionais, navegadores e quaisquer
programas de deteccdo e eliminagdo de codigos elou programas
indevidos nas estagdes de trabalho dos usuarios.

Art, 45 E atribuicdo do DSTI, gerir a infraestrutura de
hardware e software necessaria a prestagéo dos servicos de acesso a
rede intemma, as redes externas e a Internet, sendo vedada a instalagéo
de qualquer equipamento neste ambiente, salvo prévia autorizagao.

Art. 46. O DSTI podera realizar monitoramento da
utilizagéo dos servigos de rede e acesso a Internet, podendo ainda
exercer fiscalizagdo nos casos de apuragdo de uso indevido desses
recursos.

Paragrafo  unico. O DSTI podera  bloquear
temporariamente, sem aviso prévio, estacdo de trabalho que esteja
realizando atividade que coloque em risco a seguranga da rede, até que
seja verificada a situagdo e descartada qualquer hipétese de dano a
infraestrutura tecnolégica da SEMAD.

Art. 47. O usuario que fizer uso de forma indevida ou néo
autorizada dos recursos de tecnologia da informagao, bem como agir em
desacordo com os termos desta Portaria, fica sujeito a aplicagdo das
penalidades previstas no Capitulo Il, Secgéo |, art. 216 da Lei n° 1.118,
de 1° de setembro de 1971 e & legislagao em vigor.

Art. 48. Os casos omissos e as duvidas surgidas na
aplicagao desta Portaria serdo dirimidos pelo Departamento de Sistemas
e Tecnologias da Informago - DSTI.

Art. 49. Revogadas as disposicdes em contrario, em
especial a Portaria n°229/2009-SEMAD, de 30 de julho de 2009, esta
Portaria entra em vigor na data da sua publicacéo.

CIENTIFIQUE-SE, PUBLIQUE-SE E CUMPRA-SE.

Manaus, 19 de setembro de 2014

»

SERAFIM PEREIRA D ALVIM MEIRELLES NETO
Secretario Munizial §& Adminisragio, Planelaments e Gesléc
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