MANAUS PREVIDENCIA
SETOR DE TECNOLOGIA DA INFORMAGAO
SETOR DE MANUTENGAO E MATERIAL

Manaus
Previdencia

Autarquia Municipal

MANUAL DE CONTROLE DE ACESSO (FiSICO E LOGICO)
VERSAO - 05

Este Manual atende as exigéncias da Politica de Seguran-
ca da Informagao e Comunicagao da Manaus Previdéncia,
que estd em consonancia com a norma NBR ISO/IEC
27002:2013 (Técnicas de Seguranga — Codigo de Pratica

para controles de seguranga da informacao).

Manaus/AM, 18 de Setembro de 2023



DANIELA CRISTINA DA EIRA CORREA BENAYON
DIRETORA-PRESIDENTE

LYVIA BELEM MARTINS GUIMARAES
DIRETORA DE ADMINISTRACAO E FINANCAS

ANA SILVIA DOS SANTOS DOMINGUES
DIRETORA DE PREVIDENCIA

ANDRESA NOGUEIRA DO CARMO
AUDITORA-CHEFE

THIAGO FREITAS DA SILVA
GERENTE DE ADMINISTRACAO E FINANCAS

DENNISON SILVA LEITE
CHEFE DE SETOR DE TECNOLOGIA DA INFORMACAO

LUCAS DE SOUZA BATALHA
CHEFE DE SETOR DE MANUTENGCAO E MATERIAL



INDICE

APIESENTAGOES. . . et 4
19T g oo = 6
REfEIENCIAS. ... 9
Fluxograma de ACeSSO LOGICO. ... ..ouiiiiiiii e, 10
Descricao das Atividades para Acesso LOGICO........ccovviiiiiiiiiiiiiiiiieeenn 11
Fluxograma de ACeSSO FiSICO........cuiuiuiiiii i 14
Descrigcao das Atividades para Acesso FiSiCO.........ccccvviiiiiiiiiiiiiiiiieaen 15
Termo de Validagao € AProVAGA0. .......viueiiei i 18

CoNtrole das ReVISOES. ..o e e 19



APRESENTAGOES

O Setor de Tecnologia da Informacédo (STIN) é parte integrante da
estrutura organizacional da Manaus Previdéncia, instituido pelo Decreto n°
4.846, de 18 de junho de 2020, que ao dispor sobre a estrutura organizacional
desta Autarquia estabeleceu, em seu artigo 21 que ao Setor de Tecnologia da
Informagao compete:
| — Realizar estudos e pesquisas, emitir pareceres e laudos técnicos e consoli-
dar informagdes na area de Tecnologia da Informacao;

Il — Garantir o funcionamento dos sistemas de informatica;

[l — Desenvolver e atualizar programas e sistemas em conjunto com o érgéo
competente do Poder Executivo, visando ao atendimento das necessidades da
Autarquia;

IV — Analisar a viabilidade técnica e funcional para a elaboragao de projetos re-
ferentes a contratacao de servigos de informatica e aquisicido de equipamentos
tecnolodgicos;

V — Gerenciar a manutencao e a seguranga das informacdes, de servidores e
de equipamentos da rede de computadores;

VI — Assessorar e treinar usuarios de programas;

VIl — Elaborar as diretrizes e a¢des relacionadas com a informatizacdo dos pro-
cessos, analise dos negdcios, organizagao das informagdes, gestdo de contra-
tos e recursos de informatica, assim como pela normatizacdo das politicas de
informatica;

VIII — Gerir o acesso aos usuarios dos sistemas;

IX — Viabilizar a manutengcdo do ambiente operacional, prestando atendimento
e orientagdo técnica aos usuarios e corpo técnico, assim como a implementa-
¢ao da infraestrutura, especificacdo e manutengédo do parque tecnoldgico e da
padronizacao de softwares;

X — Prover ampla divulgacao da Politica e das Normas de Segurancga da Infor-
magcao para todos os servidores e prestadores de servicos;

XI — Promover agdes de conscientizagado sobre Seguranga da Informagao para

os servidores e prestadores de servigos;



XII - Propor projetos e iniciativas relacionados ao aperfeicoamento da seguran-
ca da informacao;

XIII — Elaborar e manter politica de classificagao da informacgéo, com temporali-
dade para guarda;

XIV — Adotar os procedimentos que garantam a seguranga das informagdes por
meio de rotinas de backups; e

XV — Desenvolver outras atividades correlatas ou que Ihe forem atribuidas.

O Setor de Manutencao e Material — SMAT € parte integrante da estrutura
organizacional da Manaus Previdéncia, que tem seu regimento interno
instituido pelo Decreto n° 4.846, de 18 de junho 2020. Ao dispor sobre a
estrutura organizacional desta autarquia, o decreto estabeleceu, em seu artigo
20, que ao Setor de Manutencao e Material compete, entre outras atribuicdes:

(...)

XVl — promover o controle do acesso de pessoas, veiculos,
equipamentos e utensilios;

XVII — proceder ao controle da utilizagao das areas de uso comum;

(...)

Dessa forma, o SMAT elaborou o presente Manual de Controle de
Acesso Fisico de Pessoas, que tem como objetivo estabelecer diretrizes e
procedimentos para garantir a seguranga € a organizagdo no acesso e
circulacao de pessoas dentro da instituicao.

Este documento tem o propdsito de garantir um ambiente controlado e
seguro para todos, abrangendo as pessoas que circulam pelo local, os
documentos arquivados, a estrutura de tecnologia da informacdo e demais

elementos que compdem o patrimdnio da autarquia.



DEFINICOES

Controle de acesso légico: a verificagdo da identidade das pessoas e a

liberagcdo para entrada é feita por bancos de dados online. Essa verificagao
pode ser feita por meio de insercdo de login e senha ou por identificagdo

biométrica;

GLPI: é um sistema gratuito de Gerenciamento de Ativos de TI, sistema de
rastreamento de problemas e central de atendimento, usado pelo STIN para

gerenciar as demandas dos setores da autarquia relativas a Tl

SUBTI: Subsecretaria de Tecnologia da Informagdo, 6rgdo pertencente a

estrutura organizacional da SEMEF;
PRODAM: Processamento de Dados Amazonas S/A;

SPARK: é um programa de mensagens instantdneas de cddigo aberto que

permite aos usuarios se comunicarem via texto em tempo real;
WIFI: rede sem fio;

SISPREV: Sistema de Informagdes Previdenciarias;

SIGED: Sistema Integrado de Gestéo Eletrénica de Documentos;

Controle de acesso fisico: é um conjunto de procedimentos estabelecidos

pela instituicdo para supervisdo da entrada e saida de pessoas nas
dependéncias da Manaus Previdéncia, bem como controlar o fluxo de pessoas
por meio de dispositivos como funcionarios, fechaduras, chaves e catracas de

acesso;

Controle de acesso interno: refere-se a regulacao e supervisao da entrada e

saida de pessoas dentro das instalacbes da Manaus Previdéncia;

Controle de acesso externo: é o gerenciamento das pessoas que acessam a

propriedade da Manaus Previdéncia a partir da entrada dos portdes;



Agentes de portaria: sdo funcionarios de empresa terceirizada que realizam

trabalhos de controle de acesso, seguranga, e contato inicial com o publico

externo da Manaus Previdéncia;

Funcionarios: sdo compostos por servidores efetivos, comissionados,

conselheiros, estagiarios e outros terceirizados que realizam trabalhos de

forma rotineira nas dependéncias da Manaus Previdéncia;

Segurados e beneficiarios: sdo os servidores ativos, aposentados e

pensionistas do Municipio de Manaus;

Visitantes: sdo pessoas nao pertencentes ao quadro de funcionarios ou
colaboradores regulares da Manaus Previdéncia, que acessam suas
instalagdes por um periodo limitado de tempo, podendo ser segurados,
beneficiarios, fornecedores, convidados, prestadores de servigco ou qualquer
pessoa que necessite realizar atividades especificas dentro das dependéncias

da instituicao;

Prédio administrativo: local onde estao localizados todos os setores que

fazem parte da estrutura organizacional da Manaus Previdéncia;

Prédio anexo: local onde estio localizadas estruturas de apoio para a Manaus
Previdéncia, como o Laboratério de Inclusdo Digital (LID), almoxarifado,

auditorio e salas para a realizagdo de cursos;

Area de lazer: é o espaco de estrutura coberta que fica na parte de tras do

prédio anexo, destinada, por exemplo, a realizagao de atividades como zumba;

Entrada por biometria: método de identificagdo e autenticacido de pessoas
para acionamento da abertura de portas, mediante equipamento com leitor
biométrico de impressao digital, visando acesso a certas areas restritas do

prédio administrativo;

PD: ou “Centro de Processamento de Dados”, € um espaco fisico da Manaus
Previdéncia onde ocorre o processamento e armazenamento de informacgdes,
dados e operagdes relacionadas a tecnologia da informagdo e sistemas

computacionais;



Arquivo administrativo: local de arquivamento e armazenamento de

processos administrativos fisicos diversos, localizado no prédio administrativo;

Arquivo previdenciario: local de arquivamento e armazenamento de dossiés
e processos previdenciarios fisicos diversos, com informagdes de
aposentadorias, pensodes, revisbes de beneficios, etc, localizado no prédio

administrativo;

Almoxarifado: area do prédio anexo onde sdo armazenados e gerenciados 0s

materiais de expediente;

LID: ou “Laboratério de Inclusao Digital”, € uma sala de aula informatizada que
possui estrutura para a realizagdo de treinamentos nos quais sao exigidos o

uso de computadores.

Areas de acesso restrito: locais onde n3o é permitido o livre acesso de

pessoas, nos quais constam placas informativas de restricdo e/ou que
possuem equipamentos com leitor biométrico de impressao digital e/ou que

possuem fechaduras com chaves.



REFERENCIAS

POLITICA DE SEGURANGA DA INFORMACAO E COMUNICAGAO DA
MANAUS PREVIDENCIA,;

ABNT/NBR ISO 9001:2015 — SISTEMA DE GESTAO DA QUALIDADE;
ABNT NBR ISO/IEC 27002:2013;

IT.STIN.0O1 —ABERTURA DE CHAMADO VIA SISTEMA GLPI;
INSTRUCAO DE TRABALHO - STIN / ORIENTAGOES PARA O
TELETRABALHO.

MANUAL DE CONTINGENCIA DE TECNOLOGIA DA INFORMACAO;
LElI GERAL DE PROTEGCAO DE DADOS PESSOAIS (LGPD): LEI N°

13.709, DE 14 DE AGOSTO DE 2018.



http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument

FLUXOGRAMA DE ACESSO LOGICO

FLUX0.5TINO1.CONTROLE DE ACESS0 (LOGICO) - 28-09-2023 - V02

S5TIN

Usudrio MNovo ™

4, Atender |

Chamado v

o
ey
2 COMPROVANTE
: NI DE EMTREGA DE
- : LOGIM E SENHA
&
= Demanda - .
2 Atendida? Usuario Mova? _
3 + Ao e cer 6. Assinar
= . Servidor -
J Chamat N N »| Comprovante de
5 Atesta > d Entrega de Logine
g GLPI Atendimento sim sim e e
5 Senha
v F
2, Avaliar
Chamado Mo Mao

A
P —

N 7.Encerrar

Chamado

F
&
- 5im
5 Mao
=
§
2 b
]
= 3. Checar chamado
3 com o Responsavel -
E] correspondente Mao
E Autoriza?
]
-1
@
o
=

10



DESCRIGAO DAS ATIVIDADES PARA ACESSO LOGICO

« Raia 1 — SERVIDOR DO ORGAO/COORDENADOR/SGEP

1. ABRIR CHAMADO VIA GLPI:

a. O Responsavel (SERVIDOR DO ORGAO/COORDENADOR/SGEP) abre um

chamado via GLPI (http://ipixuna.maoprev.local/gipi/), solicitando o cadastro

do novo usuario/servidor para acesso a rede e aos sistemas que ele
necessitara; A solicitacdo de acesso pode ser também de algum

usuario/servidor ja pertencente ao 6rgao?;
5. USUARIO/SERVIDOR ATESTA ATENDIMENTO:

a. O técnico do STIN que atendeu o chamado, ira se dirigir ao servidor
solicitante, portando Comprovante de Entrega de Login e Senha, e pedira para
que o usuario referenciado no chamado faga os testes necessarios, para
averiguar se 0 mesmo ja consegue acesso aos 'sistemas e aos recursos de

rede solicitados, e se estes, estdo dentro do que foi requisitado;
6. ASSINAR COMPROVANTE DE ENTREGA DE LOGIN E SENHA:

a. Uma vez atestado os requisitos pelo usuario, caso esteja tudo em
conformidade, o técnico do STIN solicitara que usuario/servidor assine o

Comprovante de Entrega de Login e Senha;

1 O fluxo em questdo é apenas para solicitar o acesso. A solicitagdo para retirar as permissdes de
acesso aos sistemas de um determinado servidor é feito pelo Setor de Gestdo de Pessoas (SGEP),
que solicita via GLPI e o STIN realiza o procedimento.

2 No Fluxo em questdo contempla o controle de acesso presencial para teletrabalho INSTRUCAO DE
TRABALHO — STIN / ORIENTACOES PARA O TELETRABALHO.
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http://maues.maoprev.local/glpi/

/&;.__—‘.i. SREEFELTUEA GE
i
&) MANAUS
COMPROVANTE DE ENTREGA DE LOGIN E SENHA
Manaus, 10 de JANEIRC de 2019
ID GLPL 1875

Colaborador{a): REINAM OLIVEIRA|

Matricula:

Setor: fuy TecnoLoaA -
Segue abaixo 0 usuario e senha do(s) sistema(s) solictado(s).

| LOGIN:
[~ Rede/SPARK SENHA:

LOGIN;_

[~ SIGED
SENHA:

LOGIN:
SENHA:

SSID; wiusuatios

Manaus Previdéncia

[~ SISPREV

I~ WIFI
SENHA: 0123456739102019

LOGIN:

[~ WEEMAIL
SENHA:

LOGIN:

™ PROTUS
SENHA:

LOGIN:-

[~ OS2PDF
SENHA:-

PRODAM
" LOGIN:-

™ MOCHA -
SENHA:

Recebido_em: Assinatura

STIN — Setor de Tecnologia da Informacao
ol

Tel - [92) 2186-2006

e-mail.: ti.manausprenvidencia@pmm.am.qgov br

* RAIA 2 - STIN
2. AVALIAR CHAMADO:

a. O STIN avaliara o chamado, verificando os sistemas e as respectivas
permissdes que 0 novo usuario tera acesso, e dependendo do tipo do sistema
e a natureza do acesso, a demanda sera atribuida ao técnico responsavel
dentro do STIN; Caso ndo seja um novo usuario/servidor e a demanda seja
para atribuir permissao de acesso a algum recurso cujo proprietario ndo seja o
setor solicitante, o STIN checara se a permisséo de fato foi concedida.

4. ATENDER CHAMADO:

a. Uma vez atribuido o chamado, o técnico do STIN atendera o chamado
observando os requisitos solicitados.
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7. ENCERRAR CHAMADO:

a. O técnico do STIN responsavel pelo atendimento, encerra o chamado no
GLPI.

% Q oem Chamado - ERRO NO SIGED - EXCLUSAO DE ARQUIVOS AO ASSINAR O DOCUMENTO. o S 5
- ID 1907 (MAOPREV)

Adicionar :

Acompanhamento /  Tarefa B pocumen to +  solucio

Chamado - ID 1907 MAOPREV

-
3
]
~

I»

53
iii

i
Tl

il

i

%

3]

Criado em 04-02-2019 12:45 Ultima atualizacio em 05-02-2019 10:05

Historico de agoes :

Problema reportado a SEMEF 4 (9 05-02-2019 10:05
N
Tela de encerramento de chamado GLPI

* RAIA 3 - RESPONSAVEL CORRESPONDENTE

3. CHECAR CHAMADO COM O RESPONSAVEL CORRESPONDENTE:

a. O técnico do STIN responsavel pelo atendimento do chamado, via spark ou
pessoalmente, checara com o responsavel correspondente, se 0 mesmo tem
ciéncia do pedido de liberagdo do acesso ao recurso. Caso a resposta seja

positiva, o técnico procedera com o Atendimento do Chamado; Caso contrario,

encerrara o chamado.
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FLUXOGRAMA DE ACESSO FisSICO
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DESCRIGAO DAS ATIVIDADES PARA ACESSO FiSICO

1. DOS HORARIOS

1.1 Do horario de atendimento ao publico

1.1.1. O horario de atendimento ao publico externo (segurados e beneficiarios)
€ de 7h as 14h;

1.1.2. Os portdes da Manaus Previdéncia para a entrada e saida de veiculos
permanecerao abertos durante o horario de atendimento ao publico;

1.1.3. Nos horarios fora do atendimento ao publico, o portdo permanecera
fechado, ficando o controle de acesso a cargo dos agentes de portaria, durante

sua jornada de trabalho, nos termos deste manual.

1.2. Da jornada de trabalho dos agentes de portaria

1.2.1. Ajornada de trabalho dos agentes de portaria € de 6h as 18h;

1.2.2. Durante o horario de atendimento ao publico, os agentes de portaria
auxiliarao no controle de acesso interno, mediante recepcdo do publico
externo;

1.2.3. Fora do horario de atendimento ao publico e dentro de suas jornadas de
trabalho, os agentes de portaria ficarao responsaveis por realizar o controle de

acesso externo (portoes).

2. DO ACESSO DOS FUNCIONARIOS

2.1. A entrada dos funcionarios as diversas areas do prédio administrativo é
realizada por meio de biometria, e terdo livre acesso para transitar no ambiente

interno (exceto as areas restritas listadas no item 6 deste Manual);
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2.2. A biometria ndo é exigida para acesso aos setores que realizam
atendimento ao publico (Protocolo, Setor de Atendimento e Setor Psicossocial);
2.3. O Setor de Manutengao e Material é responsavel por manter o controle dos

funcionarios autorizados a realizar a liberacido das portas por biometria;

2.4. O Setor de Gestao de Pessoas deve comunicar ao Setor de Manutengao e
Material, via e-mail ou documento formal, sempre quando ocorrer a saida de

funcionarios do quadro da Manaus Previdéncia (exceto terceirizados).

3. DO ACESSO DOS SEGURADOS E BENEFICIARIOS

3.1. Os segurados e beneficiarios entram pelo Setor de Atendimento, sendo
recepcionados pelo agente de portaria;
3.2. O agente de portaria fornece instrugdes sobre a obtengcdo de senha de

atendimento e os servigos disponibilizados pela Manaus Previdéncia.

4. DO ACESSO DOS VISITANTES DURANTE O HORARIO DE
ATENDIMENTO AO PUBLICO

4.1. Os visitantes sdo recepcionados pelo agente de portaria e encaminhados
ao setor de Protocolo;

4.2. No Protocolo, € realizado o controle de entrada e saida em planilha

informatizada, incluindo a identificagdo do nome, RG, horario de entrada e
saida e setor de destino;

4.3. Funcionario do Protocolo comunica o responsavel do setor de destino para
autorizacao de entrada e providencia o acompanhamento até o local final, sob
a supervisao do agente de portaria;

4.4. Os visitantes que acessam o prédio anexo e area de lazer devem ter seus
registros repassados ao Protocolo pelos responsaveis dos setores que estéao
promovendo o evento no local, ndo sendo permitida a entrada de visitantes

desacompanhados de um funcionario.
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5. DO ACESSO DOS VISITANTES FORA DO HORARIO DE ATENDIMENTO
AO PUBLICO

5.1. Os visitantes sao recepcionados pelo agente de portaria no portao;

5.2. Se o visitante ndo estiver autorizado a entrar na Manaus Previdéncia, o
agente de portaria deve comunicar ao setor de Protocolo para que este entre
em contato com o setor de destino;

5.3. Apos autorizado, o agente de portaria deve preencher o controle de

entrada e saida em meio fisico, devendo coletar informagdes como nome, RG,

placa do veiculo, hora de entrada e hora de saida e setor de destino;
5.4. No dia seguinte, o controle de entrada e saida fisico deve ser entregue ao
setor de Protocolo, para alimentacdo das informagdes na planilha

informatizada.

6. AREAS COM RESTRICAO DE ACESSO

6.1. Area dos setores internos da Manaus Previdéncia — entrada por biometria,

restrita a funcionarios e visitantes autorizados;

6.2. Sala de reunido da PRESI| — entrada com chave, restrita a funcionarios e

autorizados, gerenciada pelo CGAB;

6.3. LID — entrada com chave e/ou biometria, restrita a funcionarios e
autorizados, gerenciado pelo STIN;

6.4. CPD - entrada por biometria, restrito aos servidores do STIN e
autorizados, gerenciado pelo STIN;

6.5. Almoxarifado — entrada com chave, restrito ao servidor responsavel pelo
estoque e autorizados, gerenciado por este servidor designado como
responsavel;

6.6 Depositos de materiais — entrada com chave, restritos aos servidores do

SMAT e autorizados, gerenciados pelo SMAT,
6.7. Arquivo previdenciario — entrada com chave, restrito aos servidores do
SARQ e autorizados, gerenciados pelo SARQ;

6.8. Arquivo administrativo — entrada com chave, restrito aos servidores do

SARQ e autorizados, gerenciados pelo SARQ.
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CONTROLE DAS REVISOES

DATA VERSAO NATUREZA DA ALTERAGCAO PAGINA
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